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| (M)Ein persdnliches COVID-19-Highlight (1/2)

1.

Abmeldung Zweitwohnsitz nahe Hochschule, infolge COVID-19 und Eigenbedarf der
Vermieterin aufgegeben — Zustandige Behérde: Landeshauptstadt Minchen als
Erstwohnsitzbehdrde

Download des PDF-Formulars auf muenchen.de

Ausfillen und Signatur mit dsterreichischer Blrgerkarte, qualifizierte elektronische
Signatur nach eIDAS-VO

Versand an poststelle@muenchen.de

mailer-daemon@muenchen.de

E OriginalMessage.txt "
18 KB

Herunterladen

Der/Die Anhdnge

abmeldung_meldebehoerde_signed.pdf, abmeldung_meldebehoerde.pdf

aus der E-Mail mit dem Betreff:

Abmeldung Zweitwohnsitz elektronisch signiert An hang aus SICherheItS-
Z"\Uxﬁi’;nnZTng‘tff’an;c?g?)g:sg aus Sicherheitsgrinden entfernt. g runden (SIC!) entfernt ®

Veitere Informationen finden Sie unter:

https:/mwww.muenchen.desrathaus/Kontakt/Elektronische-Kommunikation.html

ID: 21203076


mailto:poststelle@muenchen.de
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I (M)Ein personliches COVID-19-Highlight (2/2)

6 Q aorren el el ) 11ucnchen.de > © Allen antworten |
. Mo 08.06.2020, 08:59

.................

Miller-Tarok, Robert ¥

Sehr geehrter Herr Maller-Toeroek,

Sie haben am 26.04. eine signierte E-Mails mit einem von uns erstellten PDF-Anhang an poststelle@muenchen.de verschickt. Der Anhang dieser E-Mail wurde, wie bereits
beschrieben, aufgrund von Aussfullhifen im PDF (Macros) von unserem System abgetrennt.
Mittlerweile sollte ein solcher Anhang mit signierter E-Mail wieder vom System Oberpriift und zugestelit werden.

Mit freundlichen Grien

Offenbar war ich der erste, der jemals eine digital signierte
Abmeldung mit dem ausgefllten, offiziellen PDF-Formular an die
Landeshauptstadt Minchen geschickt hat.

Vertiefung: https://www.vdz.org/digitale-verwaltung/20-jahre-
signaturrichtlinie



https://www.vdz.org/digitale-verwaltung/20-jahre-signaturrichtlinie

)
I Mein personliches BaWu-Highlight

Fehler “

::I Diese PDF-Datei ist verschldsselt und kann daher nicht signiert werden

Wiederholen Abbrechen

So endete am 28.9.2021 mein Versuch, ein PDF-Formular des
Landesamts flr Besoldung und Versorgung elektronisch zu
signieren und ich habe es dann ausgedruckt mit der Post
schicken miussen.



l Bestandsaufnahme - elD

= Die elD des nPA wird faktisch nicht verwendet

= Andere, elDAS-konforme elDs werden (tw. rechtswidrig) nicht akzeptiert (KBA!!!),
stattdessen werden nationale Alleingange, wie die elD-Karte fur EU- und EWR-Burger,
versucht oder

= "Surrogatslosungen”, wie der De-Mail.

= Die De-Mail ist gescheitert — laut Telekom-Vorstandsvorsitzenden Hoéttges ein toter
Gaul®

= Verwaltungsgerichte rigen die ,Identifikation® mit User-ID und Passwort in service-bw
als ldentity Provider des der Landesamts flr Besoldung und Versorgung als nicht § 3a
VwV{G-konform

= Bei Uber 1 Mio. jahrlich notariell beurkundeter Immobilienvertrage erfolgt die
Abwicklung in der Verwaltung papierbasiert. Stand Dezember 2019, DeStatis i.A.
Bundesnotarkammer, Bundeskanzleramt und Normenkontrollrat, S. 34

Es gibt 2021 keine verbreitete und akzeptierte elD in DE.

09.11.2021 Prof. Dr. XY 5



https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Overview+of+pre-notified+and+notified+eID+schemes+under+eIDAS
https://www.kba-online.de/registerauskunft/app/registeranfrage.html
https://www.personalausweisportal.de/Webs/PA/DE/buergerinnen-und-buerger/eID-karte-der-EU-und-des-EWR/eid-karte-der-eu-und-des-ewr-node.html
https://www.golem.de/news/telekom-chef-de-mail-ist-ein-toter-gaul-2103-154574.html
https://lbv.landbw.de/-/umgang-mit-%C3%BCber-das-kundenportal-eingereichten-widerspr%C3%BCchen
https://www.destatis.de/DE/Themen/Staat/Buerokratiekosten/Publikationen/Downloads-Buerokratiekosten/abwicklung-immobilienkaufvertraege.pdf?__blob=publicationFile

Was ist eine digitale Signatur?

= Die digitale Signatur (qualifizierte elektronische Signatur) existiert i.W. seit den frihen
1990ern und basiert auf Diffie-Hellmann*, Rivest-Shamir-Adleman** oder Schnorr*** /
El Gamal**** bzw. ECDSA (NIST).

= Der Rechtsrahmen existiert seit 1999 (Signatur-Richtlinie) bzw. 2001 (SigG) bzw.
erneuert 2014 (elIDAS-VO).

= Die Technologie selbst wird in der Wirtschaft standig verwendet, so sind u.a. Updates
fur Ihr Smartphone mit einer solchen Signatur versehen — und vieles, vieles mehr. Unter
anderem auch jede TLS/SSL-Verbindung zu einer authentifizierten Webseite.

= In vielen, vielen Landern sind digitale Signaturen weit verbreitet und eingesetzt.

Disruptiv ist der mogliche Ersatz von eigenhandiger Unterschrift
und damit Dokumentenqualitat im rein digitalen Medium

*. Diffie, W. und Hellmann, M. E.: New Directions in Cryptography, https://ee.stanford.edu/~hellman/publications/24.pdf, IEEE Transactions on Information Theory 22 (6),
1976

**: Rivest, R.; Shamir, A.; Adleman, L.: "A Method for Obtaining Digital Signatures and Public-Key Cryptosystems" (PDF). Communications of the ACM,21 (2), 1978

***: Schnorr, C.: Efficient signature generation by smart cards, Journal of Cryptology 4 (3), 1991.



https://ee.stanford.edu/~hellman/publications/24.pdf
http://people.csail.mit.edu/rivest/Rsapaper.pdf
https://en.wikipedia.org/wiki/Communications_of_the_ACM
http://www.neven.org/papers/schnorr.pdf
https://caislab.kaist.ac.kr/lecture/2010/spring/cs548/basic/B02.pdf

i Wer verwendet digitale Signaturen im e-Government?

= https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/eSignature
= https://www.buergerkarte.at/ bzw. https://www.a-trust.at/stehzeiten/Status.aspx

= https://egov.md/en/projects/mobile-signature bzw. https://www.vdz.org/digitale-
verwaltung/digitalisierung-republik-moldau-moldawien

= https://www.nemid.nu/dk-en/about nemid/index.html bzw.
https://en.digst.dk/digitisation/eid/next-generation-nemid/

Ein Game Changer im Sinne disruptiver Technologie ist der
magliche Ersatz von eigenhandiger Unterschrift und damit
Dokumentenqualitat im rein digitalen Medium


https://www.buergerkarte.at/
https://www.buergerkarte.at/
https://www.a-trust.at/stehzeiten/Status.aspx
https://egov.md/en/projects/mobile-signature
https://www.vdz.org/digitale-verwaltung/digitalisierung-republik-moldau-moldawien
https://www.nemid.nu/dk-en/about_nemid/index.html
https://en.digst.dk/digitisation/eid/next-generation-nemid/

Passive Adoption: Ein Blick auf ulm.de

Leider kann die Stadt Ulm aus technischen und organisatorischen Grinden zurzeit auch noch keine
elektronischen Signaturen auf Echtheit und Giltigkeit prifen. Dies hat zur Folge, dass Sie Dokumente, die
einem Schriftformerfordernis unterliegen, nicht in elektronischer Form Ubersenden kiénnen. Wir bitten Sie

deshalb, in diesen Fallen auf die papiergebundene Kommunikation auszuweichen.

Quelle: https://www.ulm.de/sonderseiten/impressum (per 29.9.2021)

Warum ist das so?


https://www.ulm.de/sonderseiten/impressum

l Die Erklarung liegt in den 17 VwVI{G

Art. 3a Elektronische Kommunikation

(1) Die Ubermittlung elektronischer Dokumente ist zulassig, soweit der Empfanger hierfur
einen Zugang eroffnet.

(3) Ist ein der Behorde tbermitteltes elektronisches Dokument flir sie zur Bearbeitung
nicht geeignet, teilt sie dies dem Absender unter Angabe der flir sie geltenden
technischen Rahmenbedingungen unverziiglich mit. Macht ein Empfanger geltend, er
konne das von der Behoérde Ubermittelte elektronische Dokument nicht bearbeiten, hat
sie es ihm erneut in einem geeigneten elektronischen Format oder als Schriftstiick zu

ubermitteln.

Jede Behorde (allein 1.101 Gemeinden in BawWii) kann
frei entscheiden, ob Sie die Technologie verwenden
maochte oder nicht.

09.11.2021 Prof. Dr. XY 9



I Paradoxon Gemeinde als Abgabenbehdrde

Ist die Gemeinde (auch Ulm) Steuerbehdrde, bspw. bei Realsteuern, so gilt 8 87a AO
(des Bundes).

D.h., Ulm kann zwar einen Antrag auf Anwohnerparkgenehmigung, der digital signiert ist,
auf Grundlage 8§ 3a VwVIG BW verweigern, muss aber einen Widerspruch gegen einen
von Ulm erlassenen Steuerbescheid mit digitaler Signatur akzeptieren.

Ja, dieser offensichtliche Widerspruch ist véllig legal und, zumindest verwaltungsrechtlich
wie auch vom Burger, nicht zu beanstanden.

Credo, quia absurdum est ©

09.11.2021 Prof. Dr. XY 10



I Zeit fur einen Ausflug

Umfrage
vorbereiten online

Wer hat schon einmal ein Dokument digital signiert?
Machen wir es doch mal gemeinsam!



I Demo

1. Signatur einer PDF-Datei

2. Log-In bei finanzonline.gv.at
3. Unterstitzung eines Volksbegehrens durch einen Auslandsdsterreicher

Geht das bel uns auch?
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IT-Planungsrat

]) worlesen

Flachendeckende Digitalisierung der Verwaltung
Deutschlands bis 2022

Bis 2022 sollen Bund, Lander und die Kommunen alle Verwaltungsleistungen in Deutsch-
land Ober Verwaltungsportale auch digital anbieten und diese Portale zu einem Verbund
verknuapfen.

Rechtliche Grundlage dafor ist das im August 2017 in Kraft getretene €& Gesetz zur ver-
besserung des Onlinezugangs zu Verwaltungsleistungen (Onlinezugangsgesetz - OZG).

Die Umsetzung des OZG erfolgt mit zwei Projekten des IT-Planungsrats gemeinsam von

Bund und Landern:

» & Digitalisierungsprogramm und
. e Bortalverbund.

Die Kommunen sind von den Landern einzubeziehen. Zudem sind die kommunalen Spit-
zenverbande Mitglieder des IT-Planungsrats und somit in beiden Projekten vertreten. Sie
begleiten die OZG-Umsetzung und bringen die Belange der Kommunen ein.

IT-Planungsrat

BEREICHSMENU

Rechtliche Grundlagen

Aufgaben und Arbeitsweise

OZG-Umsetzung
Digitalisierungsprogramm
Portalverbund

Mationale E-Government Strategie

Vorsitz

Zusammensetzung

Gescharftsstelle

Organisation

Veranstaltungen

Quelle: https://www.it-planungsrat.de/DE/ITPlanungsrat/itPlanungsrat_node.html;jsessionid=5D9B2311441C4A9A56 CF4A3C5E0873C9.2_cid350

09.11.2021 Prof. Dr. Robert Miller-Torok
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OZG verpflichtet Bund, Lander und Kommunen alle

Verwaltungsleistungen bis 2022 zu digitalisieren

~ 575 Leistungen }—0

=

Deutschland Online,
2006

"In Deutschland-Online soll
eine abgestimmte
Kommunikationsinfra-
struktur der Deutschen
Verwaltung auf- und
ausgebaut werden [...]"

Bundesministerium
des [nnern, fir Bau
und Heimat

09.11.2021

eGovernment-Gesetz
2013

"Jede Behorde ist
verpflichtet, auch einen Zu-
gang fir die Ubermittlung
elektronischer Dokumente
[...] zu er6ffnen”

Koalitionsvertrag
18. Legislatur

"Wir wollen innerhalb der
nachsten 4 Jahre die

100 wichtigsten und am
haufigsten genutzten
Verwaltungsleistungen
bundesweit einheitlich
online anbieten”

Prof. Dr. Robert Miller-Torok

Online Zugangsgesetz
2017

"Bund und Lander sind
verpflichtet, bis spatestens
zum Ablauf des funften auf die
Verkiindung dieses Gesetzes
folgenden Kalender-jahres
[alle] ihre Verwaltungs-
leistungen auch elektronisch
uber Verwaltungsportale
anzubieten"

15



*

Ziel des Onlinezugangsgesetzes

Nutzerorientierung

~ N VERS
S >

LEISTUNG
ANTRAG

Nutzer sucht gewilinschte

... findet diese im
Portalverbund,...

IS8} L IS
... loggt sich mit seinem
Konto ein, ...

Leistung, ...

MEIN DATEN

... Ubernimmt Daten aus
Nutzerkonto ...

... bezahlt elektronisch, ...

Bundesministerium
des Innern, fur Bau
und Heimat

09.11.2021

Prof. Dr. Robert Miiller-Torok

... und erhalt Bescid in
digitales Postfach.

04.12.18

16



l Bestandsaufnahme - Register

= Es gibt in Deutschland kein zentrales Einwohnerregister

= Die Register der Lander existieren zwar (theoretisch fur 15 Lander) als
Melderegisterdatenspiegel auf Landesebene, aber allerwenigstens die Nutzung in
Niedersachsen scheint rechtlich unmadglich bis erschwert zu sein.

= Ein zentrales Register ist laut BMI nicht vorgesehen, Zitat ,ware vor allem unter
Kostengesichtspunkten nicht vertretbar.”.

= Das BMI hat laut eigenen Angaben kein Verzeichnis der ca. 5.000 Meldebehdrden, Zitat
,Das BMI verfugt Uber kein Verzeichnis dieser Meldebehdrden. “

Die (aggregierten) Daten von Destatis etc. sind nicht aktuell und weit von
Echtzeitinformationen entfernt (oder sie werden nicht verwendet)

Wenn nicht einmal ein Einwohnerregister gepflegt und
verwendbar existiert, was ist mit anderen Registern?

09.11.2021 Prof. Dr. XY 17


https://www.bmi.bund.de/SharedDocs/faqs/DE/themen/moderne-verwaltung/meldewesen/meldewesen.html
https://fragdenstaat.de/anfrage/auflistung-aller-meldebehorden-in-deutschland/

) Was zu tun ist — frei nach Tolstoi‘s ,,Was getan werden
muss*

1.  Erstellung zentraler Register mit Vorrang vor dezentralen Registern, alternativ
in Echtzeit vernetzbare Register, Stichwort S4/HANA

a) Melderegister
b) Personenstandsregister

2. Umsetzung der eIDAS-VO und Einfuhrung von elektronischen Siegeln ftr
Behorden

3. Verpflichtende (elektronische) Dienstausweise fur samtliche 6ffentlich
Bediensteten und Amtstrager mit Signatur- und elD-Funktion

4. Schaffung eines SMS- oder App-basierten einfachen und kostenlosen
Signatur fur den Burger — Vorbild handysignatur.at

Das sind die allervordringlichsten Mal3Bhahmen — es
gibt noch mehr zu tun!


https://www.handy-signatur.at/

Passive Adoption disruptiver Technologien

Die Technologie wird zwar (oberflachlich) eingeftihrt, aber

» Ein Mediator, der unnotig ist, bleibt bestehen

» Die eigenen Prozesse werden nicht verandert, sondern bleiben de facto unverandert
« Somit werden die Mehrwerte der neuen Technologie nur zu kleinen Teilen genutzt

Quelle: https://bulat-tambov.ru/en/smeta-i-raschet/pochemu-v-anglii-net-smesitelei-vody-vot-pochemu-v-
anglii-ispolzuyut-dva/



https://bulat-tambov.ru/en/smeta-i-raschet/pochemu-v-anglii-net-smesitelei-vody-vot-pochemu-v-anglii-ispolzuyut-dva/

l Was hiel3e aktive Adoption disruptiver Technologien?

Radikale Umgestaltung der eigenen Prozesse

Andere Personalbedarfe als im alten Ist-Zustand

Maoglicherweise Aufgabe der eigenen Existenzberechtigung
Jedenfalls ein massiver Eingriff in die Aufbau- und Ablauforganisation

N e

Was ware der Benefit?

Schnellere Prozesse, geringere Durchlaufzeiten
Geringere Personalbedarfe

Reduktion von Organisationseinheiten

Kurz: Die Verwaltung verliert an Budget und Personal

B~ wn e



Ein Blick in die Gegenwart
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Ein Blick in die Gegenwart anderer
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FinanzOnline Amter und Behorden
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ZWEI Finanzamter in
ganz Osterreich!
Well digitalisiert

Liste spendenbeglinstigter Einrichtungen
Terminvereinbarungen

Unsere Apps Amt flir Betrugsbekampfung
Register der wirtschaftlichen Eigentiimer

Priifdienst fir Lohnabgaben und Beitrige
Glossar

Imnraceiim



) Wie kann man disruptive Technologien in der
Verwaltung erfolgreich einfihren?

1. Klarer politischer Auftrag

a) von der politischen Spitze

b)  von der Verwaltungsspitze
2. Gutes und konsistentes technologisch-organisatorisches Konzept
3. Entsprechend bereite, d.h. ggf. technologieaffine Bevdlkerung

4. Auf die Usability achten, sonst ist eine ,LOosung” da, die nicht akzeptiert wird.
Also bspw. Schaffung einer SMS- oder App-basierten einfachen und
kostenlosen Signatur und elD fur den Burger — Vorbild handysignatur.at
NICHT: De-Mail, elD nPA, Signatur extra kostenpflichtig u.dgl.

Kein politischer Auftrag — keine Einfuhrung!


https://www.handy-signatur.at/

I Zusammenfassung

= Wir stehen im e-Government recht weit unten und hinten

= Das OZG ist eine nationale Kraftanstrengung, die hier sicherlich Bewegung
bringen wird

= Das foderale System mit hochgradig autonomen Kommunen ist hier nicht
hilfreich, da es die Anzahl der Entscheidungstrager potenziert

Die Chancen sind hoch, die Herausforderung ist, ob
,man‘ die Chancen sehen will



